CURS SEMIPRESENCIAL

Curs d’implementacio
de plataformes
d’entrenament

per a la prevencio
d’estafes digitals

8, 9,17 i 24 d’octubre de 2024

Objectiu

El phising encara és el vector d’atac per aconseguir credencials dels usuaris i,
en conseqléncia, per entrar als sistemes de les empreses i les entitats més im-
portants. Aquest el curs ens servira per comprendre els diferents tipus d’estafes
digitals i els seus mecanismes, conéixer les millors practiques per identificar i
evitar estafes digitals, aprendre a utilitzar plataformes d’entrenament per a la
prevencid d’estafes digitals i implementar una plataforma d’entrenament per
als departaments d’IT.




1. Introduccié a les estafes digitals

- Queé son les estafes digitals?

- Tipus comuns d'estafes digitals (phishing, smishing, etc.).
- Impacte de les estafes digitals en les organitzacions.

2. Identificacié d’estafes digitals

- Senyals d’alarma per identificar estafes digitals.
- Com evitar caure en trampes digitals.

- Exemples practics d’estafes digitals.

3. Millors practiques per a la prevencié d’estafes digitals

- Mantenir-se actualitzat amb les Ultimes amenaces.

- Utilitzar autenticacio de dos factors.

- Comprovar la seguretat dels llocs web i dels correus electronics.
- Evitar descarregar fitxers o obrir enllacos sospitosos.

4. Plataformes d’entrenament per a la prevencié d’estafes digitals
- Qué son les plataformes d’entrenament per a la prevenciod d’estafes
digitals?

- Caracteristiques clau de les plataformes d’entrenament.

- Beneficis de I'Us de plataformes d’entrenament per a la prevencio
d’estafes digitals.

5. Implementacié de la plataforma d’entrenament

- Passos per implementar una plataforma d’entrenament per als
departaments de IT.

- Configuracio i personalitzacio de la plataforma.

- Comunicacio i promocio de la plataforma als usuaris.
Seguiment i avaluacio de I'eficacia de la conscienciacio

- Com mesurar I'éxit de la conscienciacio.

- Realitzacio de seguiments i avaluacions periodiques.

- Actualitzacio i millora continua de la conscienciacio.




Metodologia

Curs semi presencial que combina classes presencials amb sessions
a distancia. Teoria i practica es combinen mitjancant metodes interactius
per facilitar 'aprenentatge i aprofitar I'experiéncia i el coneixement del
grup. Forum obert amb el grup classe i dinamitzat per les persones
tutores que posen de relleu exemples i problematiques esdevingudes a
'administracio publica.

Docents

Genis Margarit i Contel. Enginyer de Telecomunicacions i Enginyeria de
Sistemes Electronics per la Universitat Politécnica de Catalunya - UPC.
Auditor de ciberseguretat els darrers 15 anys. Va fundar la seva empresa
de consultoria en ciberseguretat fa deu anys. Compagina la seva tasca amb
la docéencia a la Universitat Pompeu Fabra (UPF) i com a instructor d’EC-
Council. Es membre de I'’Associacid Professional Espanyola de la Privacitat,
fundador del grup de seguretat de Telecos.cat, expert tecnic del European
Privacy Seal i Privacy by Design Ambassador.

Alex Guasch Granell. Enginyer técnic de Telecomunicacions i master en
Telematica per la Universitat Politécnica de Catalunya. Professional amb
més de 25 anys dexperiéncia en ciberseguretat i xarxes amb
infraestructures bancaries com les de Caixabank a ITNow, Agencia de
Ciberseguretat de Catalunya, Security Manager a Telefonica Tech, |
actualment és membre del departament de venda (grans clients)
especialista en AAPP a Telefdnica, i coordinador del master de Direccio
de Ciberseguretat a La Salle. Compta, tambeé, amb certificacions com
CISM, CISA i PMP.



Durada
20 hores

Horari
De 9.30 a 14.00 hores

Sessions presencials
819 d'octubre de 2024

Sessions virtuals
17 1 24 d’octubre de 2024

Lloc de realitzacié

UPF-BSM (Barcelona School of Management)
Universitat Pompeu Fabra

Balmes, 134. Barcelona

Llengua d’imparticié
Catala

Destinataris
El curs esta adrecat al personal dels departaments TIC (Tecnologia i
Comunicacio) de 'administracio local catalana.

Certificat

Es lliurara un certificat d’assisténcia a les persones que acreditin la
participacié al 80 per cent de les hores lectives de tres sessions, com a
minim, i d’aprofitament si, a més, responen correctament un glestionari
d’avaluacio de I'assoliment dels coneixements basics del curs. Aquest test es
respondra electronicament a través d’un enllac que els alumnes rebran per
correu electronic i que hauran de lliurar dins del termini establert.

Inscripcions

El termini d’inscripcio finalitza a les 15 h del dia 1 d’octubre de 2024. | a
inscripcio és gratuitai el nombre de places és limitat. Per a la seleccid de les
inscripcions es tindra en compte la cobertura territorial (s’afavorira la
participacid del maxim nombre d’ajuntaments possible) i 'ordre de
recepcio de les sollicituds. La formalitzacio de la inscripcio es fara per
mitja del formulari que trobareu al web de la Federacio: www.fmc.cat.
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